
 

 

专题：新型网络技术 

异构网络融合共生的需求、挑战与架构 
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摘  要：随着通信网络技术的飞速发展与应用渗透，具有不同拓扑特征与业务需求的网络形态（如陆地互联

网、卫星网络、工业互联网、无人机集群网络、车联网等）不断涌现，形成了众多差异化网络体制并存的局

面。为此，阐述了异构网络融合共生的核心需求与面临的关键技术挑战，并介绍了共生网络——一种异构网

络安全高效跨域互联的新型网络架构。共生网络从差异化网络体制一致的功能本质（信息传递）出发，引入

多维名字空间用于普适化表征；并通过解耦域内路由和域间路由，保障异构网络的可演进性；在此基础上，

构建了高效的跨域通信模式和安全保障机制。 
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Abstract: With the rapid development of the network technology and applications, many networks with different 

types of topologies and services have been emerging, such as Internet, satellite Internet, industrial Internet, unmanned 

aerial vehicle swarm network, and vehicle Internet, forming a situation in which many differentiated network systems 

coexist, to this end, the requirements and challenges were elaborated for heterogeneous networks to be integrated and 

coexist. Then CoLoR, an architecture for securely and efficiently interconnect heterogeneous networks was intro-

duced. Based on the consistent function (i.e., information transmission) among heterogeneous network systems, 
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CoLoR introduces multi-dimensional namespace for the universal representation. Moreover, CoLoR decouples the 

intra-domain routing and the inter-domain routing to ensure the evolution ability. Finally, CoLoR also constructs an 

efficient cross-domain communication mode and a security guarantee mechanism.  
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0  引言 

随着信息通信技术的飞速发展，具有不同特

征的网络形态不断涌现，形成了异构网络并存的

局面。一方面，网络空间与物理空间加速融合，

传统的陆地互联网逐步向空天环境和海洋环境延

伸，形成了卫星网络、无人机集群网络、海洋信

息网络等具有各自拓扑特征和业务需求的网络形

态；另一方面，网络空间与垂直行业相互渗透，

蜂窝车联网、工业互联网等与人类生产活动息息

相关的网络形态不断涌现，带来了车辆、机器等

全新网络应用需求。以下结合卫星网络、无人机

集群网络、海洋信息网络、蜂窝车联网、工业互

联网，阐述几种典型网络形态的拓扑特征和业务

需求。 

（1）卫星网络 

卫星网络具有为陆地偏远地区（如沙漠、森

林等）提供全球覆盖的潜力，是空天地一体化信

息系统的重要组成部分。其中，空间段由通信卫

星组成，包含低地球轨道卫星、中地球轨道卫星、

地球静止轨道卫星；地面段包括关口站等网络实

体[1]。卫星网络在业务特征、拓扑特征等方面与

传统的陆地互联网有较大的差异。在业务机制方

面，低轨卫星具有星地链路损耗小、传输时延低

等优势；通过大规模低轨卫星星座组网可实现全

球覆盖，为用户提供低时延的远距离传输服务。

因此，卫星网络不仅涉及平面化的星间组网，同

时承担星地立体化传输服务。在网络拓扑方面，

卫星网络具有拓扑规律性变化、节点间歇性连通、

链路时延大尺度变化等特征[2]。特别是在极地区

域，相邻轨道之间的卫星天线对准困难，导致卫

星在进入或离开极地区域时出现周期性的链路断

开或重新建立，为信息的可靠传输带来了新挑战。 

（2）无人机集群网络 

近年来，无人机在不同领域的应用需求逐渐

凸显，如环境检测、应急通信、空中中继、空中

侦察等[3]。随着无人机作业的任务复杂度升级，

无人机往往难以单机完成复杂的作业任务，大规

模无人机集群组网逐步成为一项关键技术。考虑

无人机集群的协同作业任务和编队飞行需求，无

人机集群网络具有其鲜明的拓扑特征。一方面，

无人机集群执行协同作业任务时，各个节点的相

对位置频繁发生变化，使无人机集群网络具有节

点分割与重组、拓扑强时变等特征，为集群节点

间的信息交互与共享带来了挑战。另一方面，长

距离编队飞行过程中，无人机集群内各个节点的

整体运动规律相似，无人机集群网络拓扑具有阶

段化的稳定性。而在实际应用中，无人机集群经

常需要在编队飞行中协同完成作业任务，因此无

人机集群的动态网络拓扑往往蕴含相对稳定的连

接关系。无人机集群网络的上述特征不仅显著区

别于以“固定、有线”为特色的陆地互联网，也

与其他移动自组织网络存在明显差异。 

（3）海洋信息网络 

海洋信息网络尝试将陆地互联网服务延展到

占地球 71% 的海洋地区，是实现空天地海一体

化信息系统的重要环节，也是发展海洋经济和海

上国防的网络支撑[4]。海洋信息网络的建设与传

统陆地互联网有天然的差异。在业务特征方面，

海洋信息网络为海上运输、海上作业提供广域化

的实时数据通信服务，水下传感器需要借助海洋

信息网络实现环境监测。在传输技术方面，海洋

信息网络受限于水声信道、海面水雾等干扰，信

息传输效率往往较低。一方面，水声通信技术传
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输速率低、传输时延长且通信能耗大。另一方面，

水下激光通信技术虽然具有较高的传输速率和传

输时延，但是极易受到水下障碍物遮挡而受限于

传输距离。因此，海洋信息网络作为关系国家海

洋经济和海上攻防体系的重要通信网络，在业务

需求、传输技术等方面与传统陆地互联网存在巨

大的差异性。 

（4）蜂窝车联网 

蜂窝车联网是物联网技术在智能交通领域的

一个典型网络形态，在 6G 无线通信网络中发挥着

重要作用。蜂窝车联网实际涵盖了小范围的车内

网络、局域化的车际网络连接、广域化的车载移

动互联网[5]。在这种网络形态下，联网车辆不仅

仅是移动通信设备，也是移动用户服务（如车载

缓存服务）请求的承载设备[6]。因此，蜂窝车联

网面临的业务环境往往非常复杂。首先，联网车

辆自身移动性强，导致车际网络拓扑变化快，车

载通信过程需要频繁切换无线网络的接入点。其

次，联网车辆与车外移动用户之间的相对位置变

化频繁，导致移动用户通过联网车辆获取服务过

程中接入、中断频繁。最后，联网车辆（如联网

私家车、联网公交车等）存在商业关系层面的差

异性，致使车际网络的协同问题更加复杂。以上

论述表明，蜂窝车联网的业务形式与传统陆地互

联网有较大差异；同时，蜂窝车联网的网络拓扑

动态规律与无人机集群网络也有较大区别。 

（5）工业互联网 

随着互联互通的需求逐渐从消费者向工业生

产环节延伸，工业互联网时代已然成为数字经济

的下半场[7]。智能制造的工艺流程对相应的网络

形态提出了鲜明的要求。一方面，差异化的智能

制造业涵盖了不同的生产环节，工业互联网需要

针对具体的生产流程、生产工艺进行定制化的部

署，以提供实时、高效的生产数据共享。另一方

面，商业关系、隐私数据等因素对智能制造的安

全保障提出了更高要求。为此，工业互联网亟须

解决数据流通与数据保护的矛盾，保障生产数据

的安全性和可信性[8]。显然，工业互联网不是网

络通信技术在智能制造领域的简单投射，需要结

合具体的生产环节，充分融合隐私数据保护技术。

因此，工业互联网与传统的陆地互联网在网络形

态和业务需求等方面存在明显的差异。 

1  异构网络融合共生的需求 

随着数据成为生产要素，如何在各类网络形

态日趋差异化的背景下，实现异构网络的“融合

与共生”是未来网络发展的关键科学问题。其中，

“融合”是指打破异构网络之间的通信“壁垒”，

保障不同形态网络的互联互通，支撑高效的跨网

数据传输与信息共享，以释放数据价值。为此，

亟须探索面向异构网络跨域互联的全新架构。另

外，网络发展过程中的大量事实说明，没有一个

放之四海皆准的网络体制能够适应所有不同形态

的网络；相反，为了发挥不同形态网络的内在优

势，必须基于其固有特征设计合适的网络体制。

因此，异构网络不仅具有“融合”发展需求，也

应该具备“共生”的能力。其中，“共生”即多

体制并存，允许不同形态的网络使用与其网络特

征与业务需求匹配的网络体制。 

1.1  陆地互联网 

随着陆地互联网的不断发展，TCP/IP 体制暴

露出诸多弊端，例如演进性弱、资源浪费、安全

性差等问题。因此，学术界和工业界一直在探索

面向陆地互联网的新型网络体制。 

（1）演进性弱 

TCP/IP 体制以主机为中心并为所有联网主机

分配 IP 地址。随着 32 位 IPv4 地址的耗尽，从 IPv4

地址向 128 位 IPv6 地址的演进已经历时二十余

年，然而全球 IPv6 流量依然仅占所有流量的

36.92%（截至 2022 年 4 月 1 日）[9]。 

（2）资源浪费 

TCP/IP 体制为陆地互联网用户提供的是传输
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通道，而不关心传输的内容，复杂、重复的内容

传输，消耗了带宽资源。为此，学者们提出了信

息中心网络（information-centric network，ICN）

体制，例如 CCN（content-centric network）[10]和

NDN（named data network）[11]。 

（3）安全性差 

TCP/IP 网络体制在设计之初默认主机的安全

性，即 IP 网络接受任何主机发送的内容，这种情

况导致任意（恶意）信息均能被发送到接收者，

这是 IP 网络容易被攻击的根源。因此，近年来学

术界围绕安全性问题探索并设计了新型网络体

制，例如 SCION（scalability, control, and isolation 

on next-generation networks）[12]。 

总体来说，单一的 TCP/IP 体制目前依然无法

满足陆地互联网的业务需求；同时，陆地互联网

中已经形成了 IPv4、IPv6、NDN、SCION 等网络

体制共存的局面，且这些体制的网络必然会长期

共存。 

1.2  低轨卫星网络 

低轨卫星网络具有周期性的拓扑动态性，尤

其当卫星网络规模较大时，链路状态变化更加频

繁；哪种类型的网络体制更适用于低轨卫星网络

是学术界和工业界一直在探索的问题。 

TCP/IP 体制虽然技术成熟度高、协议支持好，

但是该体制的拓扑动态性支持能力差，部署于卫星

网络会导致传输效率低和可扩展性差等弊端。IP 体

制与 ICN 体制在卫星网络中的性能比较如图 1 所

示，图 1（a）给出了铱星星座中，基于 IP 和基于

ICN 体制的服务获取时延性能表现，包含 3 种测

试场景（其中，CnPm 表示 n 个请求者和 m 个提

供者）。结果表明，ICN 体制比 IP 体制的服务获

取时延低，其内在原因在于 ICN 体制对内容命名

带来的内容缓存能力，便于服务内容就近获取。

而基于TCP/IP体制的卫星网络可能大量重复传输

相同的内容，严重浪费了有限的星上带宽资源，

导致网络拥塞和信息分发效率低。 

实际上，传统的基于 TCP/IP 和基于 ICN 的网

络体制均无法为卫星网络提供大规模星座组网支

持。在星座规模较大的情境下，链路状态时变性

更强，导致路由更新频繁甚至无法收敛。如图 1（b）

所示，ICN 体制的路由收敛时间比 IP 体制更长；

当卫星节点数量达 280 颗时，基于 ICN 的路由协

议无法完成路由收敛。另外，当卫星节点数量达

400 颗时，基于 IP 和基于 ICN 的路由协议均无法

在下一次拓扑变化前收敛。 

 
图 1  IP 体制与 ICN 体制在卫星网络中的性能比较 

上述讨论说明，如果直接将现有的 IP 体制和

ICN 体制的路由方法应用到卫星网络，往往难以

适应大规模星座的动态性。为了解决该问题，必

须针对卫星网络的特征进行有针对性的组网设

计。例如，学术界提出通过星间区域划分屏蔽卫

星网络拓扑高动态性[13]，即缩小路由通告区域、

降低路由协议开销、增强路由稳定性和提高路由

可扩展性。 

1.3  无人机集群网络 

无人机集群网络是一种具有拓扑高动态、强
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时变特征的移动自组织网络，直接将现有的 IP 体

制或 ICN 体制的路由组织模式用于无人机集群，

往往难以实现高效的组网。 

（1）IP 体制在无人机集群网络的缺陷 

IP 地址既代表节点在网络中的位置又代表节

点的身份，导致网络的移动性支持能力不足。首

先，为新节点分配 IP地址和接入认证的时延较大，

不利于实现节点的快速接入。其次，无人机节点

间链路经常中断，而 TCP 难以保障中断后的自我

恢复。最后，网络拓扑高动态、强时变，给 IP 路

由协议的收敛时间和可扩展性带来困难。美国国

防高级研究计划局（Defense Advanced Research 

Projects Agency，DARPA）早在 2013 年指出：基

于 IP 的自组织网络技术，当网络节点超过 50 个

时，网络性能会急剧恶化；为此，DARPA 启动了

新项目，探索不依赖于 IP 的全新组网方式[14]。 

（2）ICN 体制在无人机集群网络的缺陷 

ICN 体制为网络中的内容分配标识，采用内

容驱动的通信模式，不再依赖于建立节点之间的

路径，具有较强的移动性支持能力。但其路由方

式完全依赖内容标识，网络需要维护规模庞大的

内容路由表，面临路由可扩展性问题，制约着无

人机集群的规模。同时，ICN 体制还忽略历史路

径信息，在无人机集群拓扑稳定时仍重复进行路

径探测，造成带宽资源浪费等问题。 

上述两方面说明，必须针对无人机集群的拓

扑动态特征制定合适的组网方法。本文发现基于

节点和内容的混合路由机制，相较于将 TCP/IP 或

者 ICN 路由方法直接应用于无人机集群网络，有

明显优势。如图 2（a）所示，在 8 个请求者向 2 个

提供者请求内容的移动（速度：20 m/s）场景中，

所提方法的网络规模相较于 IP 和 ICN 方法提高

265%和 155%。如图 2（b）所示，在 8 个请求者

对 2 个提供者的固定规模（64 节点）场景下，所

提方法的请求成功率相较于 IP 方法提高 38.9%～

61.0%，相较于 ICN 方法提高 26.2%～33.9%。 

 
图 2  不同网络体制在无人机集群网络中的性能对比 

综上所述，只有针对无人机集群的拓扑特征，

开展有针对性的网络体制定制化设计，才能实现

高效的无人机集群组网。这样一来，无人机集群

定制化的网络体制便面临与其他网络体制共生的

需求。 

2  异构网络融合共生的挑战 

异构网络日益增强的融合共生需求，亟须全

新的网络体系架构支撑。然而，设计相应的网络

架构面临诸多挑战。 

2.1  体制异构性挑战 

体制异构性是异构网络融合共生的根本瓶

颈。允许不同形态的网络采取适合其自身特征的

网络体制，需要解决异构网络体制互联互通的问

题。然而，不同网络体制在标识空间、寻址方式、

路由组织、报文格式等方面存在巨大的差异，一

种网络体制下的报文无法直接在另一种网络体制

下转发。目前的解决方案是通过协议转换实现异
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构体制网络的互联[15]。但是，协议转换往往存在

语义缺失、效率低下、安全性差等弊端，特别是

当报文需要跨过多个体制各异的自治系统时，多

次协议转化会进一步放大上述弊端。因此，如何

将体制异构性的网络有效互联，是异构网络融合

共生的首要挑战。 

2.2  内容传输挑战 

在差异化网络体制下实现高效的内容传输，

是异构网络融合共生需要解决的核心挑战。具体

来说，异构网络融合共生的根本目标是通过高效

的内容传输，促进数据流通从而释放数据价值。

但是，在多种网络体制并存的复杂网络环境，如

何运用内容标识、如何从多个自治系统中快速地

发现目标内容、如何实现跨自治系统的高效内容

传输，均面临诸多挑战。 

（1）内容标识 

在以信息为中心的网络体制（如 CCN/NDN）

下，内容标识虽然有利于通过缓存提高内容分发效

率，但是，当该体制与以主机为中心的 TCP/IP 体

制并存时，如何在跨自治系统的内容请求/传输过

程中合理地运用内容标识依然需要进一步探索。 

（2）内容发现 

异构网络融合共生需要针对用户的内容请

求，快速地确定目标内容由哪个自治系统提供，

从而将请求报文向该自治系统转发。当多种网络

体制并存时，部分自治系统先天缺失针对内容的

标识，在这种情况下，如何快速地发现目标内容

需要进一步探索。 

（3）内容传输 

当多种网络体制并存时，高效地传输不仅取

决于自治系统内部的路由组织形式，也与自治系

统之间的跨域互联方式密切相关。二者相互耦合，

导致异构网络的内容跨域传输机制更加复杂。 

2.3  可扩展性挑战 

异构网络融合共生架构需要良好的可扩展

性，包括单自治系统内的可扩展性和自治系统间

的可扩展性。 

（1）自治系统内的可扩展性 

不同网络体制的自治系统互联之后，单个自

治系统规模的可扩展性不仅与自治系统内部的路

由组织方式有关，也受限于自治系统之间的路由

方式。因此，单个自治系统规模的可扩展性与差

异化网络体制互联存在耦合关系。 

（2）自治系统间的可扩展性 

随着网络的发展，具有各自特征的网络自治

系统不断涌现。一方面，异构网络融合共生架构

需要为大规模的自治系统提供高效的跨域路由转

发；另一方面，异构网络融合共生架构必须能够

兼容未来涌现的全新网络体制。 

2.4  安全保障挑战 

随着网络空间与经济生产环节的融合，采用

不同体制的网络自治系统在支持互联互通的同

时，更需要保障安全，具体表现在两个层面。 

 异构网络融合共生架构，需要防止自治系统

内的隐私数据被非法转发至其他自治系统。

当前，数据已被列为新的生产要素，其商业

和社会价值日益凸显，数据使用主权和隐私

性需通过网络安全得以保障。例如，某企业

的工业互联网需要支持涉及商业秘密的隐

私数据传输，如果与其他自治系统互联互通

会导致其隐私数据被非法泄露，那么该企业

必将拒绝与其他体制网络融合共生，而选择

继续维持网络“孤岛”的现状。 

 异构网络融合共生架构，需要防止自治系

统内的节点受到来自其他自治系统的网络

攻击。随着网络空间与社会空间的深度融

合，各种设备可能随遇接入网络，网络安

全性也将影响社会安全。例如，接入网络

的车辆若遭受其他网络的攻击，可能导致

车辆失控而造成严重交通事故，必须通过

安全可靠的网络跨域机制，防止车辆受到

来自传统互联网等其他网络的流量攻击。 
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3  异构网络融合共生架构 

针对异构网络融合共生的需求与挑战，本节

将介绍一种具有潜力的新型网络架构——共生网

络[16-17]。共生网络从异构网络体制相同的功能本

质（传递信息）出发，引入多维度名字空间用于

普适化表征；并通过域内域间解耦的路由组织方

法，保障异构网络的可演进性；在此基础上，构

建了“以拉促推、推拉结合”的跨域传输模式以

及入域出域安全保障机制。 

3.1  多维度网络名字空间表征 

网络技术发展过程中，虽然差异化的网络体

制不断涌现，但是任何一种网络体制的设计与构

建，都离不开网络的功能本质——传递信息。只

有从该功能本质出发，才能克服体制异构性挑战。

为此，共生网络首先将信息传递的功能本质映射

到 4 个基本维度：内容属性（传什么）、身份属

性（传给谁）、位置属性（传到哪）、方式属性

（怎么传）。并在此基础构建相应的名字空间，以

对体制异构的网络空间进行普适化表征：内容名

字（service identifier，SID）表征内容属性、节点

标识（node identifier，NID）表征身份属性、各类

地址（address）表征位置属性、域间路径标识（path 

identifier，PID）表征方式属性。 

（1）SID 

针对内容属性，共生网络架构为内容命名并

基于内容名字进行内容查找，便于充分利用缓存

资源[18]，这不仅可以大幅降低内容获取的平均时

延，又能够降低网络传输负载[19]。同时，共生网络

为内容构建了支持自校验功能的内容名字。当某个

节点标识为 NID 的节点需要跨网提供内容时，相

应的内容名字 SID 定义为：归属部分（160 bit）+ 标

识部分。其中归属部分为该节点的节点标识 NID；

标识部分为该节点为该内容生成的唯一标识，可

以通过内容的哈希表征静态内容的标识部分，动

态内容的标识部分可由节点指定。 

（2）NID 

针对身份属性，共生网络架构为任意节点构

建了具有自证明特性的节点标识，从而便于进行

接入安全认证。具体来说，节点标识长度为 160 bit，

由两部分构成：网络部分（32 bit）+自证明部分

（128 bit）。NID 网络部分表征该节点处于哪个网络

自治系统。NID 的自证明部分基于一组公钥/私钥

生成，即自证明部分是公钥的 128 bit 哈希值，私

钥则由该节点保管而不向外通告。 

（3）address 

针对位置属性，共生网络架构支持各个自治

系统采取最适合其网络特征的体制，例如，IPv4

网络可以继续使用 32 bit 的 IPv4 地址；IPv6 网络

继续使用 128 bit 的 IPv6 地址；有的网络可以使用

地理坐标作为地址等。 

（4）PID 

共生网络架构在允许各个自治系统采用原始

地址的前提下，聚焦于跨域信息传递，并引入 L bit

的 PID 进行跨域分组转发。具体而言，PID 随节

点的内容请求而动态生成，包括两部分：前缀部

分 PX（l bit）+ 耦合生成部分（（L−l）bit）。其中， 

PX 由该域间路径联接的两个自治系统协商决定，

按照“正交复用”的原则为域间路径分配域间路

径标识前缀。这样一来，PX 实际代表 2L−l 个连续

的域间路径标识。另外，耦合生成部分是单向哈

希函数的返回结果，该函数的输入信息包括 NID、

SID、PID0（请求报文的上一跳）、随机数等。上

述耦合生成机制便于共生网络构建可靠跨域安全

保障。 

基于上述多维度名字空间，共生网络进一步

构建了域内域间解耦的路由组织形式和内容名字

驱动的跨域互联模式。 

3.2  域内域间解耦的路由组织形式 

为了保障异构网络体制融合的可演进性，必

须在不改变各个网络体制既定运作方式的前提

下，实现异构互联。为此，共生网络通过解耦域
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内路由与域间路由，构建了具有良好演进性的路

由组织形式。 

（1）域内路由 

在共生网络架构下，每个网络的域内路由可

以根据该网络所采用的网络体制确定。相应地，

每个网络内部的报文转发方式由其采用的网络体

制确定。 

（2）域间路由 

通过多年研究发现，网络间的互联本质——根

据一定的社会（或商业）关系建立域间路径，并

基于该域间路径传递信息。为此，共生网络对网

络之间的域间路径进行抽象，并用域间路径标识

表示域间路径，进而屏蔽域间互联的具体方式。

边界路由器域间路由表示意图如图 3 所示，网络

A 和网络 B 之间的域间路径用多协议标签交换

（multi-protocol label switching，MPLS）转发分组，

而网络B和网络C之间的域间路径使用 IPv4转发

分组；但共生网络不关心这些细节，而是为这些

域间路径分配域间路径标识前缀。在此基础上，

各个网络的边界路由器维护一个域间路由表，通

过域间路径标识进行跨域分组转发。域间路由表

的每个表项对应一个 PX，记录该域间路径标识对

应的域间路径连接的网络、去往该网络的下一跳

节点、去往下一跳节点的通信方式等。当边界路

由器收到分组时，通过查找域间路由表，可知应

该将该分组发往哪个下一跳节点。图 3 展示了一

个简单的异构网络，以及边界路由器 R2 的域间

路由表。假定网络 B 采用 IPv6，且网络 A 和网络

B 之间使用 MPLS。边界路由器 R2的域间路由表

的第一行对应 PX0，该域间路径连接的是网络 A，

去往网络 A 的下一跳节点是边界路由器 R1，通过

封装 MPLS 报头可将分组从边界路由器 R2 发给

R1。第二行对应 PX1(B)，该域间路径连连网络 D，

去往网络 D 的下一跳节点是边界路由器 R3，通过

封装 IPv6报头可将分组从边界路由器R2发给R3。 

3.3  内容名字驱动的跨域互联模式 

虽然不同网络体制的名字空间不同，但其传

递信息的功能本质相同。为此，共生网络从这一

功能本质出发，为异构网络提供的信息/内容命

名，并在网络间通告内容名字的可达性，以克服

体制异构性挑战。具体来看，共生网络在各个网

络自治系统中部署一个资源管理器（ resource 

manager，RM），以层叠的方式运行在该网络。根

据实际需求，RM 可以是逻辑上集中、分布式部

署的。每个资源管理器维护一个内容路由表，每

个路由条目对应一个内容名字（或一组内容名字

的前缀），记录以下信息：去往相应内容提供者的

下一跳域内节点，去往内容提供者的下一跳网络、

该资源管理器所在网络与下一跳网络之间的域间

路径标识前缀。基于上述路由表项，RM 可以将

对某个内容的请求报文，转发至相应的边界路由

器，从而完成请求报文在本域的路由工作。资源

管理器的内容路由表示意图如图 4 所示，展示了

一个异构网络拓扑，以及资源管理器 RMb 的内容

路由表。假定网络 D 的内容提供者 P1 能提供名为

SID1 的内容，并向网络 B 和网络 A 通告该内容名

字。假定网络 C 的内容提供者 P2 能提供名为 SID2

和 SID3 的内容，并向网络 B 和网络 A 通告这两个

 
图 3  边界路由器域间路由表示意图 
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内容名字。网络 B 的资源管理器 RMb维护的内容

路由表中，第一行表项对应内容名字 SID1，记录

请求该内容的下一跳网络为网络 D，下一跳节点

为 R9，对应的域间路径标识为 PX1；第二行与第

三行表项分别对应内容名字 SID2 和 SID3，请求这

两个内容的下一跳网络为网络 C，下一跳节点均

为边界路由器 R7，域间路径标识均为 PX2。 

3.4  “以拉促推、推拉结合”的跨域通信机制 

本节将基于上述名字空间、路由组织形式和

跨域互联模式，介绍共生网络的跨域通信机制。 

TCP/IP 体制基于主机 IP 地址进行数据报文

传输，因此当某个节点知晓其他节点的 IP地址时，

便可以向其“推”送任意数量的报文，一定程度

上助长了网络攻击。NDN 体制则为内容命名，不

再包含主机 IP 地址，并基于内容名字“拉”取相

应内容。内容提供者只有收到请求报文，才回传

相应的数据报文，一定程度上使请求包数量大，

消耗了网络资源。为了克服这两种通信模式的弊

端，共生网络采取“以拉促推、推拉结合”的跨

域通信模式。共生网络通信机制流程如图 5 所示。 

图 5 展示了 4 个网络自治系统，记为{A,B,C, 

D}，4 个自治系统依据其拓扑特征和业务需求，

可以采用不同的网络体制。各个网络自治系统，

包含一个资源管理器，记为{RMa, RMb, RMc, 

RMd}。考虑自治系统 C 内的内容提供者 P 可以提

供内容名字为 SID1 的内容，同时自治系统 A 内的

用户 U 希望获取该内容。在本示例中，“以拉促

推、推拉结合”的跨域通信模式主要包含请求步

骤 1～步骤 4 和数据传输步骤 5。 

步骤 1  用户 U 向其本地资源管理器 RMa 

 
图 4  资源管理器的内容路由表示意图 

 
图 5  共生网络通信机制流程 
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发送一个请求报文，该请求报文包含用户 U 所需

内容的内容名字 SID1、请求者 U 的节点标识（记

为 U）等信息。 

步骤 2  当本地资源管理器 RMa 收到该请求

报文时，查询其内容路由表得知应将该请求报文转

发给自治系统 B、去往自治系统 B 的下一跳为边界

路由器 R1、边界路由器 R1与自治系统 B 之间的域

间路径标识前缀为 PX0。进而，资源管理器 RMa

为该请求报文计算生成域间路径标识 PID1（具体

计算方法见第 4.4.1 节），然后将该域间路径标识添

加在请求消息的尾部，并将该请求发送给边界路由

器 R1。边界路由器 R1 收到该请求后，通过 PID1

得知应该将该请求消息转发给邻域 B 的边界路由

器 R2。边界路由器 R2收到该请求报文后，将该请

求报文转发给其本地资源管理器 RMb。 

步骤 3  资源管理器 RMb 收到请求报文后，

查找其内容路由表得知应将该请求报文发送给自

治系统 C、去往自治系统 C 的下一跳为边界路由

器 R7、边界路由器 R7 与自治系统 C 之间的域间

路径标识前缀为 PX2。类似地，资源管理器 RMb

为该请求报文计算生成域间路径标识 PID2，然后

将 PID2 添加在请求报文的尾部，并将该请求发送

给边界路由器 R7。边界路由器 R7 收到该请求后，

通过 PID2得知应该将该请求转发给自治系统C的

边界路由器 R8。边界路由器 R8 收到该请求报文

后，转发给其本地资源管理器 RMc。 

步骤 4  资源管理器 RMc 收到请求报文后，

查找其内容路由表，得知应该将该请求报文转发

给内容提供者 P。内容提供者 P 收到 RMc发来的

请求报文后，一方面，通过该请求报文中的 SID1

得知用户 U 需要的内容；另一方面，通过该请求

中携带的域间路径标识 PID2 和 PID1，得知去往用

户 U 的域间路径。 

步骤 5  在内容回传阶段，内容提供者 P 将

SID1对应内容以分组的形式推送给用户 U，每个分

组均携带域间路径标识 PID2和 PID1、用户 U 的节

点标识、内容名字 SID1。具体而言，内容提供者 P

根据域间路径标识 PID2 可以得到域间路径标识前

缀 PX2，从而得知应该将分组发送给边界路由器

R8。为了防范数据泄露，边界路由器 R8 需要根据

其维护的请求表进行出域数据的校验，如果合法才

进一步转发给边界路由器 R7。依据上述过程，最

终边界路由器 R1则将分组发送给用户 U。 

3.5  跨域安全保障机制 

随着不同体制的网络空间与实体经济相互渗

透，保障跨域互联的安全性越发迫切。共生网络

架构从两个方面为异构网络融合提供跨域安全保

障：攻击数据进不来、隐私数据出不去。具体而

言，攻击数据进不来是指未经某个网络允许进入

该网的数据，都不能进入该网；隐私数据出不去

是指未经某个网络允许发送到网外的数据，都不

能被转发到该网络之外。为了实现上述目标，共

生网络通过对多维名字空间进行耦合协同，并结

合“以拉促推、推拉结合”的跨域通信模式，建

立了可靠的跨域安全保障机理，包括基于 PID 耦

合生成的跨域攻击防范机制，以及基于多维名字

逐包过滤的数据泄露防范机制。 

3.5.1  基于 PID 耦合生成的跨域攻击防范机制 

共生网络通过基于 PID 耦合生成的跨域攻击

防范机制，保障攻击数据进不来。该机制主要涉及

两个步骤，分别由资源管理器与边界路由器执行。 

首先，在请求报文转发过程中，RM 需要为

请求消息生成一个域间路径标识 PID，用于跨域

转发。如果某个请求报文携带请求者 NID、SID、

PID0（全 0 表示未携带），资源管理器根据式（1）

生成域间路径标识 PID： 

 0PID  PX (NID,  SID,  SN,  PX,  PID )f= +  （1） 

其中，SN 表示该资源管理器 RM 周期性生成的一

个私密的随机数 （secret number，SN），函数 f(•)

为单向哈希函数，便于资源管理器 RM 高效地计

算。不难发现，式（1）定义的域间路径标识生成

方式，将请求的内容、内容请求者、跨域路径对
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应的多维名字空间耦合，并通过私密随机数进一

步强化了 PID 的难伪造性。 

其次，当边界路由器收到分组时，会根据上

述域间路径标识的生成机理，校验分组携带域间

路径标识的合法性。只有当域间路径标识合法时，

才继续转发该分组；否则，丢弃该分组。这样一

来，攻击数据因无法伪造 PID 序列被边界路由器

丢弃。不难发现，PID 的难伪造性，决定着上述

安全机制的效果。实际上，共生网络能够通过动

态 PID 机制进一步强化跨域安全保障（详细内容

请参见文献[20-22]）。 

3.5.2  基于多维名字逐包过滤的数据泄露防范机制 

共生网络通过基于多维名字逐包过滤的数据

泄露防范机制，保障隐私数据不泄露。该机制中，

边界路由器需要维护一个内容请求列表，列表中

的每个条目对应一个 SID，负责记录了以下信息。 

 发送该请求的节点 NID：保证该节点请求

的内容仅能发送给对应的节点。 

 该请求经过的域间路径标识序列：保证请

求的内容仅能根据指定路径发送给对应的

节点。 

 内容提供者的节点标识：防止网络内的其

他节点通过侦听获取到 U、域间路径标识

序列、SID 等信息后，利用这些信息将隐

私数据发送到网外。 

当边界路由器收到出域数据报文时，需要与

上述请求列表对比，对比成功说明该数据报文是

针对合法内容请求的响应，才继续向外网转发数

据报文。同时，当内容提供者发送完毕相应数据

后，向边界路由器发送一个通告消息，让其从请

求列表中将相应内容名字对应的条目删除，从而

减少请求列表的规模。 

3.6  共生网络的系统验证与能力生成 

为了验证共生网络的工作机理的正确性和可

行性，本文开展了大规模仿真实验，并开发了小

规模原型系统。在仿真实验部分，基于 OMNet++

仿真平台搭建了包含 3 万个网络、20 万个节点的

大规模仿真环境，验证了共生网络的路由组织形

式、跨域通信机制以及跨域安全保障机理的可行

性与正确性。在原型系统方面，针对共生网络的

基本工作机制研发了协议软件，并面向共生网络

的资源管理器和边界路由器研制了原型设备，构

建了支持文件传输、视频传输、Web 浏览等典型

应用的原型系统。限于篇幅，共生网络核心设备

的性能测试结果可参见文献[16]。下面简要介绍共

生网络已经生成的能力。 

 防范跨域攻击能力：在跨域通信机制中，

共生网络基于多维名字耦合生成了难以伪

造的域间路径标识。只有携带合法域间路

径标识的报文才能被边界路由器转发入

域，携带非法域间路径标识的数据报文将

被边界路由器丢弃，共生网络从而具备了

防范跨域攻击的能力。 

 防范数据泄露能力：共生网络架构下，边

界路由器负责维护内容请求表，以实现基

于多维名字逐包过滤的数据泄露防范机

制，能够有效阻止隐私数据在未经授权的

情况被泄露到外网。 

 精准实时溯源能力：在共生网络中，请求

消息和数据分组均携带域间路径标识序

列，使共生网络具备针对单个数据包的精

准溯源能力。内容提供者通过将域间路径

标识（序列）与域间网络拓扑进行匹配，

知晓请求包的来源网络；内容请求者通过

将分组中携带的域间路径标识（序列）与

域间网络拓扑进行匹配，获得分组的来源

网络。基于 20 000 个网络的大规模仿真结

果表明，在域间互联关系及其域间路径标

识不向全网通告的前提下，基于单个数据

包的溯源准确度高达 95%，且所有错误都

在最有一跳（域间）；同时，单包溯源的

实时性达毫秒级。 
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 实时态势感知能力：基于上述精准溯源能

力，内容提供者、内容请求者均能够清楚

地知晓源自每个网络的数据包数量、去往

每个网络的数据包数量等信息，进而获悉

了实时的跨域流量态势。 

 精细粒度管控能力：共生网络具有针对内

容的精细粒度管控能力。内容提供者可以

为每个内容名字指定通告路径，管控该内

容对哪些网络可见。另外，基于多维名字

逐包过滤的数据泄露防范机制，则管控着

哪些内容可以出网。 

4  结束语 

本文从差异化网络体制并存的现状出发，着

重阐述了异构网络融合共生的需求与关键挑战，

并介绍了共生网络这种新型网络架构。系统性地

对共生网络的多维名字空间、域内域间解耦的路

由组织形式、跨域通信模式和跨域安全保障机理

进行了详细介绍。异构网络融合共生的架构研究

是一项符合国家重大战略需求的基础性研究内

容，目前仍面临很多开放问题。未来仍需要结合

共生网络架构，进一步探索机动网络和固定网络

融合、广域环境域间路径标识前缀分配、动态网

络拓扑推断等关键问题。 
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